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Como hacen un ciberataque

Interceptando la comunicacion... por ejemplo en una wifi publica

Un ataque Man in the Middle 0 ataque de
intermediario es el método por el cual un
ciberdelincuente interviene en el trafico de datos en
una comunicacion:

 haciendose pasar por cualquiera de ellas

 haciendoles creer que se estan comunicando
entre ellos cuando en realidad es el intermediario
quien recibe la comunicacion.
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Como hacen un ciberataque

Interceptando la comunicacion... por ejemplo en una wifi publica

CONEXION
MAN IN THE-MIDDLE
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Como hacen un ciberataque

Qué es un DNS

DNS = Domain Name Server
Servidor de nombres de dominio

Es el diccionario que traduce los
nombres de dominios "humanos” a
direcciones IP para que las entiendan
las maquinas

Usuario con
Navegador
de internet

Servidor
web
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Como hacen un ciberataque
DNS Spoofing

¢ Qué pasa si el hacker le dice
al equipo del usuario que el
equipo es su servidor DNS y
redirige su trafico a una
pagina falsa?
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Como hacen un ciberataque

DNS Spoofing

Servidor DNS
malicioso

Usuario con
Navegador
de internet

Servidor web T
malicioso
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Como hacen un ciberataque

... esperando para hacer un buen phishing

Una vez que han suplantado
la pagina adecuada, solo
queda esperar, recopilar

datos y preparar un phishing

o un ataque lo
suficientemente creible.
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... 0 también para hacer un mal phishing sin esperar!!!l

Como en todo, hasta en el cibercrimen hay buenos y
malos “profesionales”...

Correo no deseado

PorFecha ~ T * Report from (5/3/2023, 11:08:54 PM) | {gljuan.lemos@dooingit.com) *
| O |0 |pe Asunto Recibido ¥  |Tama...| Categorias - p
~  Ayer -Dooingit | Support ¥demgarci@unm.edu= © 9% W
. . 04/05
Jennifer Pl... Email List 2023 Iu. 08/05/202... 38 KB Ju
Good day, would you be interested to acquire an email list 7 Directiva de retencion Junk Email (30 dias) Expira 03,/06/2023
B Keiretsu ... INVITACION Foro de Inversién Online 17 de mayo Ju. 08/05/20... 80 KB ® E?E:r::trglento expirara en 25 dias. Para conservar este elemento durante mas tiempo, aplique una directiva de retencidn
Es un placer invitarle al proximo Foro de Inversion Online que celebraremos el migrcoles 17 de mayo, y en el que presentaran 8 Los vinculos y algunas otras funciones se han deshabilitado en este mensaje. Para restaurar la funcién, mueva este mensaje a
la Bandeja de entrada.

Aaradhya S RE: Juan - B2B marketing leads Zettabyte lu. 08/05/20... 39 KB
Hi, | hope you are safe and healthy. | am following up to check, if you got a chance to go through my previous email and if you

* Lasemana pasada
Rajesh Ku... Are You Looking for Verified B2B Contacts to Reach New Prospects? vi. 05/05/202... 38 KB Microscft o
Hi Juan Hope you are keeping well, Hi juan.lemos@dooingit.com,

Posgrados ... & Juan, nos quedan sélo 2 lugares en el P

g en iGn Emp ial. ju. 04/05/20... 67 KB
Reserva tu vacante hoy.

We've restricted 2 incoming message due to unknown detaction
David Mart... Reducir variantes para aumentar la predictibilidad de la conducta del proceso ju. 04/05/20... 70 KB Check and choose what to do with them
Inwerbis predice con hasta casi un 0% de acierto el riesgo de incumplimiento de SLA

<http://click.airshipm3.co.uk/eml/do/myview.html|?
Taylor Davis Requesting a meeting ju. 04/05/20... 33 KB i

" . . X X ui B12ABCDEFGHIJKLMNOPQ64ee0d3371 28gid=f7bae8feSeadfe6281d3f653e50c333e8cid=539021 88&email
Dear Juan, | hope my follow-up is taken as persistence, not an annoyance, We are a full-service IT company that can provide you =fiona.clancy%2540ubs com&efid=7475824&realURL =http%3A%2FE%

! -Dooingit |... * Report from (5/3/2023, 11:08:54 PM] | to (juan.lemos@dooingit.com] * ju. 04/05/202... 55 KB 2FDooingit juan.lemosnnCDF.numenhospitality. comy/ukk/dooingit.com/anvhbissZW1vc0Bkb29pbmdpdC5jb20=>
Microsoft Hijuan.lemos@dooingit.com, We've restricted 2 incoming message due to unknown detection. Check and choose Retrieve Messages

Katie Hargr... This week? mi. 03/05/20... 32 KB

: ’ L - ; Dooingit Help Center
Hi Juan, Your website is a valuable asset. But you expect your visitors to reach out to you — less than two percent will! I'm sure you
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Como hacen un ciberataque

... 0 también para hacer un mal phishing sin esperar!!!l

Paz.carinena@dooingit.com Password Keeping <pam@pammartinandco.com>
Para: @Paz Carifiena

=" Microsoft
Office 365 Password Reminder

Hello,
Your Password for your email account will be expiring soon,

to keep same password and avoid service termination, please verify request below

KEEP PASSWORD

©2023 MICROSOFT EXCHANGE
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RECOMENDACIONES Y 5 CONSEJOS PARA CONTROLAR Mi
INFORMACION
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Algunas recomendaciones
Para INTENTAR no caer en la trampa

1. Trata a las redes Wi-Fi como redes insequras

No tenemos el control de quién esta navegando a nuestro lado. Cualquiera
puede utilizarlas y cualquiera puede analizar el trafico que generamos, qué
paginas visitamos, en cuales introducimos credenciales...

Esa pagina en la que hemos metido credenciales es la que va a suplantar.
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Algunas recomendaciones
Para INTENTAR no caer en la trampa

2. Atento a las suplantaciones

Comprueba la autenticidad de las paginas por las que navegas.
Recuerda, no solo deben tener el candadito y la “s” en https, sino
que el certificado debe acreditar al propietario de la
pagina.

Revisa los remitentes del correo y si sospechas analiza las
cabeceras
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Algunas recomendaciones
Para INTNTAR no caer en la trampa

At

3. Atento a los mensajes “raros”

Si nos llega por email, comprobemos la direccion del
remitente (no el nombre, ese es muy sencillo falsearlo). Las
apariencias pueden enganarnos

« Revisemos la manera de escribir. Si es de alguien conocido,
seguro que también reconocemos sus expresiones

« Antes de hacer nada, confirmemos con la fuente. Una llamada
de teléfono o la comprobacion de un enlace antes de abrirlo,
siempre ayuda.
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Algunas recomendaciones
Para INTENTAR no caer en la trampa

4. El mail corporativo es solo para trabajar

No utilicemos nuestro mail corporativo para darnos de alta en
cualquier web o en cualquier aplicacion.

« Utilicemos cuentas “basura’ o cuentas temporales para las
situaciones en las que no queremos nada Mas que probar una
aplicacion.
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Algunas recomendaciones
Para INTENTAR no caer en la trampa

5. Generar contrasenas robustas y cambiarlas con frecuencia

TIME IT TAKES A HACKER TO
BRUTE FORCE YOUR PASSWORD

Numbers, Upper Numbers, Upper

se ond Lowercase

trers, Symbols

Instantly

| Instantly Instantly Instantly

9m years 200m years

43m yeors | 600m years | 15 bn years

2bnyears | 37bnyears | 1in years
100bn yeors 2tn years 93tn years
6in years 100 tn years 7qd years

Minimo recomendado de 10 caracteres

No repetir contrasenas ni patrones

Utilizar passphrases
« Por ejemplo: Igape Responde Azul Xunta 2023
« Pass = |.R*Xunta$2023

Utilizar gestores de contrasenas para su almacenamiento



https://www.security.org/how-secure-is-my-password/
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Algunas recomendaciones
Para INTENTAR no caer en la trampa

Y sobre todo, permanee

{ 3
.
N

atento, no bajes nunca la
guardia ... y ten cuidado




En Galicia, contigo, #SeguimosAdiante
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