
Fuxir dun ciberataque: 5 consellos para controlar a miña información



ÍNDICE

• Como hacen un ciberataque

• Recomendaciones y 5 consejos para controlar 
mi información



CÓMO HACEN UN CIBERATAQUE
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Un ataque Man in the Middle o ataque de 
intermediario es el método por el cual un 
ciberdelincuente interviene en el tráfico de datos en 
una comunicación:

• haciéndose pasar por cualquiera de ellas

• haciéndoles creer que se están comunicando 
entre ellos cuando en realidad es el intermediario 
quien recibe la comunicación.

Cómo hacen un ciberataque
Interceptando la comunicación… por ejemplo en una wifi pública



Cómo hacen un ciberataque
Interceptando la comunicación… por ejemplo en una wifi pública

CONEXIÓN ORIGINAL

CONEXIÓN 
MAN IN THE MIDDLE



Cómo hacen un ciberataque
Qué es un DNS

DNS = Domain Name Server

Servidor de nombres de dominio

Es el diccionario que traduce los 
nombres de dominios “humanos” a 
direcciones IP para que las entiendan 
las máquinas

Usuario con
Navegador 
de internet

Servidor 
web

Servidor 
DNS



Cómo hacen un ciberataque
DNS Spoofing

¿Qué pasa si el hacker le dice 

al equipo del usuario que el 

equipo es su servidor DNS y 

redirige su tráfico a una 

página falsa?



Cómo hacen un ciberataque
DNS Spoofing



Cómo hacen un ciberataque
… esperando para hacer un buen phishing

Una vez que han suplantado 

la página adecuada, solo 

queda esperar, recopilar 

datos y preparar un phishing 

o un ataque lo 

suficientemente creíble.



Cómo hacen un ciberataque
… o también para hacer un mal phishing sin esperar!!!!

Como en todo, hasta en el cibercrimen hay buenos y 

malos “profesionales”…



Cómo hacen un ciberataque
… o también para hacer un mal phishing sin esperar!!!!



RECOMENDACIONES Y 5 CONSEJOS PARA CONTROLAR MI 
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Algunas recomendaciones
Para INTENTAR no caer en la trampa

1. Trata a las redes Wi-Fi como redes inseguras

No tenemos el control de quién está navegando a nuestro lado. Cualquiera 
puede utilizarlas y cualquiera puede analizar el tráfico que generamos, qué 
páginas visitamos, en cuáles introducimos credenciales…

Esa página en la que hemos metido credenciales es la que va a suplantar.



Algunas recomendaciones
Para INTENTAR no caer en la trampa

2. Atento a las suplantaciones

Comprueba la autenticidad de las páginas por las que navegas. 
Recuerda, no solo deben tener el candadito y la “s” en https, sino 
que el certificado debe acreditar al propietario de la 

página.

Revisa los remitentes del correo y si sospechas analiza las 
cabeceras



Algunas recomendaciones
Para INTENTAR no caer en la trampa

3. Atento a los mensajes “raros”

• Si nos llega por email, comprobemos la dirección del 
remitente (no el nombre, ese es muy sencillo falsearlo). Las 
apariencias pueden engañarnos

• Revisemos la manera de escribir. Si es de alguien conocido, 
seguro que también reconocemos sus expresiones

• Antes de hacer nada, confirmemos con la fuente. Una llamada 
de teléfono o la comprobación de un enlace antes de abrirlo, 
siempre ayuda.



Algunas recomendaciones
Para INTENTAR no caer en la trampa

4. El mail corporativo es solo para trabajar

• No utilicemos nuestro mail corporativo para darnos de alta en 
cualquier web o en cualquier aplicación. 

• Utilicemos cuentas “basura” o cuentas temporales para las 
situaciones en las que no queremos nada más que probar una 
aplicación.



Algunas recomendaciones
Para INTENTAR no caer en la trampa

5. Generar contraseñas robustas y cambiarlas con frecuencia

• Mínimo recomendado de 10 caracteres

• No repetir contraseñas ni patrones

• Utilizar passphrases
• Por ejemplo: Igape Responde Azul Xunta 2023
• Pass = I.R*Xunta$2023

• Utilizar gestores de contraseñas para su almacenamiento

https://www.security.org/how-secure-is-my-password/


Algunas recomendaciones
Para INTENTAR no caer en la trampa

Y sobre todo, permanece 

atento, no bajes nunca la 

guardia … y ten cuidado



http://responde.igape.es 

900 815 151
igaperesponde@igape.es

En Galicia, contigo, #SeguimosAdiante
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