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AGENDA

a La situacion actual

) Buenas practicas en ciberseguridad. Algunos
consejos y recomendaciones

@ RGPD: Conceptos Basicos

a Preguntas para repasar lo aprendido




IGAPE<A
RESPONDE

D




IGAPE<A
RESPONDE

La OP\'(m?n ABC ECONOMIA Bscr =

s ACORUNA > GRANCORUNA CAMBRE CULLEREDO OLEIROS ~ARTEIXO ~SADA BETANZOS ABEGONDO  MAS CONCELLOS Opiniénv Espafiav Economiav Internacionalv Sociedad Deportesv Culturav Historia Ciencia Gente Playv EXCLUSIVO PREMIUM  Estilov Mas =

ABC ECONOMIA  Inmobiliario Declaracion de la renta 2020-2021

El ciberataque al SEPE amenaza con desatar otro caos en
la banca por el pago de las prestaciones
La DIPUtaCIon proyeCta contratar un seguro contra ® Lainstitucion dependiente del Ministerio de Trabajo asegura a las entidades que enviara la lista de beneficiarios a principios de
Ios ciberataq ues abril para que puedan adelantar el dinero del paro y los ERTE

Slc:;lli;g;z;rjii :Io;c;?ireI;zf:z lilr(lifggz: suscribir una péliza que cubra dafios de tres millones en sus Fin de Semana negro para Arenal: leS estafan
180.000 eurosylesroban enunatiendaen A
Coruna

Seguimos pensando...
;a quién va a interesarle mi empresa?
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‘ CIBERAMENAZA MAPA EN TIEMPO REAL ®=mm es Protégete de los

ciberataques
ESTADISTICAS FUENTES DE INFORMACION ZUMBIDO WIDGET Compartir f L4

ESPANA
ESPANA
# 12 EL PAIS MAS ATACADO

Mis detalles

Compartir informacién

£
r v

kaspersky


https://cybermap.kaspersky.com/es

IGAPE<A
RESPONDE

LEYENDO EL FUTURO

A
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:Reduccion delpresupuesto Profesionalizacion Malos habitos
en ciberseguridad? de los ataques de los usuarios

'nos estan atacando!
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IGAPE — AMTEGA COLABORAN CON LAS EMPRESAS

http://reacciona.igape.es/index.php/servizos/definicion-implantacion-estratexia-ciberseguridade-para-a-peme/

SERVIZOS | DIXITALIZACION

DEFINICION E IMPLANTACION DUNHA
ESTRATEXIA DE CIBERSEGURIDADE PARA A
PEME

UTE dooingIT torus

Obteras un plan de ciberseguridade adaptado ao teu
negocio onde se recollerd o investimento necesario e as
medidas de seguridade que te axudaran a protexer a taa

p - 2 TARIFAS DOS SERVIZOS
empreSG fronte ariscos Clbernetlcos Servizo cofinanciado, hai unha tarifa para ti.

*A partir de 3 persoas traballadoras ou socios tr

TARIFA A TARIFA B TARIFA C

*650 -l el *1.300

MICROpemes e persoas auténomas PEMEs integradas nun Claster PEMEs

soLicitao soLicitao soLicitao

O servizo Definicién e implantacién dunha estratexia de ciberseguridade para a peme ten un custo total asumido pola AMTEGA de 4.840 € que
se financia mediante os fondos do Programa Operativo FEDER Galicia 2014-2020



ttp://reacciona.igape.es/index.php/servizos/definicion-implantacion-estratexia-ciberseguridade-para-a-peme
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TIPOS DE INCIDENTES

' Accidentales
borrado de un archivo que pensabas que ya no servia, envio de
un correo a un destinatario erroneo, una averia en el disco

duro,...
@ Intencionados (por parte de empleados o insiders):
“a® empleados que se llevan informacion de la empresa, causan
. infecciones o facilitan el acceso a tercero.

Causados por ciberdelincuentes

utilizando malware que introducen aprovechando debilidades de
nuestros sistemas y en ocasiones nuestra ingenuidad o falta de
preparacion
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LA INFORMACION: ¢:QUE DEBEMOS PROTEGER?

1 Disponibilidad
La informacion debe estar accesible siempre que la necesitemos

2 Integridad (mantener el contenido original)
Debemos proteger la informacion para que esté libre de modificaciones y
errores que impliqguen cambios en su contenido

Debemos garantizar que la informacion no se pone a disposicion o no se
revela a individuos, entidades o procesos no autorizados

3 Confidencialidad
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CIBERSEGURIDAD: UN ELEMENTO TRANSVERSAL
®
‘
} : Qe

PRIMERA LINEA DE SEGUNDA LINEA TERCERA LINEA

DEFENSA DE DEFENSA DE DEFENSA

Personas. La tecnologia 'y Transferencia

Concienciacion, los servicios de del riesgo a

buenas practicas ciberseguridad un tercero



IGAPE<A
RESPONDE

NO EXISTEN VARITAS MAGICAS

«»

+ 4+ +

+ 2+
¢

INVERSION EN MEDIDAS DE SEGURIDAD (€)

NVERSION PARA LA MITIGACION DE RIESGO ;

En qué y cuanto invertir para el 100% de cobertura

7
v‘

TRANSFERENCIA DEL RIESGO

v/ PROTECCION CON
MEDIDAS TECNOLOGICAS

(no alcanza nunca el 100%)

0%

%
E5

PORCENTAJE DE MITIGACION DE RIESGO

100%

La seguridad cuesta:

{"» Dinero
Tiempo

Cambio de habitos

M Eficiencia
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ATAQUES A TRAVES DEL EMAIL; :COMO LO HACEN?

= No serequiere de técnicas complejas

= Con un poco de investigacion, otro poco de
paciencia, minimos conocimientos y una

dosis de imaginacion, los resultados pueden
ser muy creibles
= Sile sumamos capacidades tecnoldgicas,
tenemos un ataque montado
I
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ATAQUE A TRAVES DEL EMAIL: MAN IN THE MIDDLE

N\

CONEXION
MAN IN THE MIDDLE

\
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MAN IN THE MIDDLE: DNS SPOOFING

Expliquemos como
funcionan los DNS

:Qué pasa si le digo al
usuario que yo soy su
servidor DNS y
redirijo su trafico a .

L. Usuario con
una pagina falsa? Navegador de

internet

Servidor DNS

o—% Servidor web
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= Sjnos llega por email, (no el
nombre, ese es muy sencillo falsearlo). Las apariencias pueden enganarnos

= Revisemos la Si es de alguien conocido, seguro que
también reconocemos sus expresiones

= No suelen ocurrir (por bueno o por malo). Antes
de hacer nada, confirmemos con la fuente. Una llamada de teléfono siempre
ayuda.

= No utilicemos nuestro para darnos de alta en cualquier
web

= No nos creamos nunca a nadie que nos pida que enviemos informacion de
la empresa a su
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BUENAS PRACTICAS: CIFRADO DE INFORMACION

- Windows 10

BitLocker
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SEGURIDAD EN LAS CONTRASENAS

https://www.security.org/how-secure-is-my-password/

Buenas practicas con respecto a las contrasefas:

= Al menos 8 caracteres, mejor 9, estupendo 10
= Que al menos uno de ellos sea un numero

= Al menos una mayuscula y una minuscula

= Al menos un caracter especial (simbolo)

Una combinacion de 9 caracteres cumpliendo todas
las opciones se tarda en torno a 3 semanas en
descifrar, si nos vamos a 10 caracteres... 5 anos

TIME IT TAKES A HACKER TO
BRUTE FORCE YOUR PASSWORD

Number of Numbers
Characters Only

Instantly

Instantly |

Instantly

Instantly |

Instantly

Instantly |

: Instantly
2 secs
25 secs
4 mins
41 mins
6 hours

Lowercase
Letters

Instantly
Instantly
Instantly
Instantly

5 secs

2 mins

Upper and

Llowercase Letters

~Instontly
Instantly
Instantly
25 secs

22 mins

[ 19 hoprs

1 month ©

2bn years

100bn years

6in yeors

Numbers, Upper Numbers, Upper
and lowercase  ond Lowercase
Letters Letiers, Symbols

Insiuntlzii
Instantty l

| sec

Instontly
Instantly
5 secs
1 min 6 mins

1 hour 8 hours

9m years |
__600m yeors | 15 bn years.

200m yeors

37bn yeors ‘ n years
2in years l

93in years
100 in yeors I

7qd yeors



https://www.security.org/how-secure-is-my-password/
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KeePass 1Passwq>rd

00 I
| DAsHLANE  LastPass
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LOS CORREOS TEMPORALES. PARA QUE Y CUANDO

IZADINC

U I

LILHT\LUO

Outlook

& inboxcom
mail.com - Email at its Best

CONSTVRTlS hortmail m

Hushmail (1)

FastiVi ailm

Cuentas propias para
“usos esporadicos”

ratuita que te permite generar un email temporal anénimo y privado
él sin registi un i

boyers_i948s@klepf.com 5 &
u email luego, seré eliminado y no podrés volver a recuperarlo.
& Tus mensaj bidos
A continuacion, mostramos los mensajes recibidos en tu correo temporal y el estado de us mensajes enviados.
nmo | Remitente ech Acciones
.

Buscando nuevos mensajes

Cuentas impersonales de
“usary tirar”
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Securely Wipe Your Deleted
A” Data From Your PC

U -
\
ERASER
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COPIAS DE SEGURIDAD

Estrategia 3-2-1:

= Mantener 3 copias (2 copias + Origen)
= Al menos 2 en medios distintos
= 1 de ellas offsite

Si trasladamos esas reglas a un ejemplo practico, la idea seria sencilla:

Nuestra informacion, ademas de en el activo de origen, disponer de una copia
en un disco duro externo y, ademas, en un servicio de almacenamiento en la nube. Como indica
el ultimo punto de esa estrategia, el disco duro externo debera estar ademas en
otro sitio (fuera de la oficina o lugar de trabajo).
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COMO PROTEGERNOS DE UN CIBERATAQUE

& pnes W Durante R

Planes de respuesta ante

Después

Politicas y procedimientos Analisis Forense

incidentes
i Copias de seguridad Seguro de
Habitos seguros
® separadas Ciber-Riesgo

Configuraciones técnicas Sistema resiliente con HA Planes de continuidad
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El Parlamento Europeo elaboré el Reglamento General de
ﬁ Proteccion de Datos ( ). Su adaptacion al derecho espafol
se hizo por medio de |la Ley Organica de Proteccidon de Datos y

R@P@ Garantia de los Derechos Digitales o

Q/ Esta ley es aplicable a empresas, sociedades, comunidades y
auténomos que realicen
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OBLIGACIONES DEL RESPONSABLE DEL TRATAMIENTO

@

0 Registro de las actividades de tratamiento
| J

&' Elaboracion de evaluaciones de impacto

r |

L od

Medidas de seguridad técnicas
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REPASANDO

La ubicacion mas adecuada para la informacion importante es

Mi equipo. Esta bajo mi control

B En un servidor de la red de mi empresa

C En la nube publica para que siempre esteé
accesible
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REPASANDO

Una contrasena robusta debe cumplir...

Tener muchos caracteres

Tener una buena combinacion de numeros, letras
y caracteres especiales y al menos 10 caracteres

Ser facil de adivinar
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REPASANDO

La mejor manera de evitar un ataque de man-in-the-middle es

Utilizar las conexiones wi-fi publicas

B No utilizar las conexiones wi-fi publicas

Comprobar que las paginas tienen “candadito” de
sequridad
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REPASANDO

El elemento mas débil y mas dificil de proteger en materia de ciberseguridad

es
El correo electronico
B Las personas

La conexion wi-fi




En Galicia, contigo, #SeguimosAdiante




