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Ciberseguridad
Situación actual
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MÁS CERCA DE LO QUE PENSAMOS
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Seguimos pensando… 
¿a quién va a interesarle mi empresa?



https://cybermap.kaspersky.com/es
CIBERRIESGO: UNA REALIDAD QUE A VECES NO VEMOS

https://cybermap.kaspersky.com/es


¡nos están atacando!

¿Reducción delpresupuesto
en ciberseguridad?

Profesionalización
de los ataques

Malos hábitos
de los usuarios

LEYENDO EL FUTURO



IGAPE – AMTEGA COLABORAN CON LAS EMPRESAS
http://reacciona.igape.es/index.php/servizos/definicion-implantacion-estratexia-ciberseguridade-para-a-peme/

ttp://reacciona.igape.es/index.php/servizos/definicion-implantacion-estratexia-ciberseguridade-para-a-peme


Ciberseguridad
Buenas Prácticas
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Accidentales 
borrado de un archivo que pensabas que ya no servía, envío de 
un correo a un destinatario erróneo, una avería en el disco 
duro,…

Intencionados (por parte de empleados o insiders): 
empleados que se llevan información de la empresa, causan 
infecciones o facilitan el acceso a tercero. 

Causados por ciberdelincuentes 
utilizando malware que introducen aprovechando debilidades de 
nuestros sistemas y en ocasiones nuestra ingenuidad o falta de 
preparación

TIPOS DE INCIDENTES



Disponibilidad
La información debe estar accesible siempre que la necesitemos

Integridad (mantener el contenido original) 
Debemos proteger la información para que esté libre de modificaciones y 
errores que impliquen cambios en su contenido

Confidencialidad
Debemos garantizar que la información no se pone a disposición o no se 
revela a individuos, entidades o procesos no autorizados
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LA INFORMACIÓN: ¿QUÉ DEBEMOS PROTEGER?



PRIMERA LINEA DE 
DEFENSA
Personas. 

Concienciación, 
buenas prácticas

SEGUNDA LINEA 
DE DEFENSA
La tecnología y 
los servicios de 
ciberseguridad

TERCERA LINEA 
DE DEFENSA

Transferencia 
del riesgo a 
un tercero

CIBERSEGURIDAD: UN ELEMENTO TRANSVERSAL



La seguridad cuesta:

Dinero

Tiempo

Cambio de hábitos

Eficiencia

NO EXISTEN VARITAS MÁGICAS



§ No se requiere de técnicas complejas

§ Con un poco de investigación, otro poco de 
paciencia, mínimos conocimientos y una 
dosis de imaginación, los resultados pueden 
ser muy creíbles

§ Si le sumamos capacidades tecnológicas, 
tenemos un ataque montado

ATAQUES A TRAVÉS DEL EMAIL: ¿CÓMO LO HACEN?



CONEXIÓN ORIGINAL

CONEXIÓN 
MAN IN THE MIDDLE

ATAQUE A TRAVÉS DEL EMAIL: MAN IN THE MIDDLE



Expliquemos como 
funcionan los DNS 

¿Qué pasa si le digo al 
usuario que yo soy su 
servidor DNS y 
redirijo su tráfico a 
una página falsa?

Usuario con
Navegador de 

internet

Servidor DNS

Servidor web

https://miempresa.com

12.34.56.78

12.34.56.78

MAN IN THE MIDDLE: DNS SPOOFING



§ Si nos llega por email, comprobemos la dirección del remitente (no el 
nombre, ese es muy sencillo falsearlo). Las apariencias pueden engañarnos

§ Revisemos la manera de escribir. Si es de alguien conocido, seguro que 
también reconocemos sus expresiones

§ No suelen ocurrir cosas demasiado increíbles (por bueno o por malo). Antes 
de hacer nada, confirmemos con la fuente. Una llamada de teléfono siempre 
ayuda.

§ No utilicemos nuestro mail corporativo para darnos de alta en cualquier 
web

§ No nos creamos nunca a nadie que nos pida que enviemos información de 
la empresa a su correo personal

ATAQUES A TRAVÉS DEL EMAIL: ALGUNAS 
RECOMENDACIONES



PGPTools

BUENAS PRÁCTICAS: CIFRADO DE INFORMACIÓN



https://www.security.org/how-secure-is-my-password/

Buenas prácticas con respecto a las contraseñas:

§ Al menos 8 caracteres, mejor 9, estupendo 10
§ Que al menos uno de ellos sea un número
§ Al menos una mayúscula y una minúscula
§ Al menos un carácter especial (símbolo)

Una combinación de 9 caracteres cumpliendo todas 
las opciones se tarda en torno a 3 semanas en 

descifrar, si nos vamos a 10 caracteres… 5 años

SEGURIDAD EN LAS CONTRASEÑAS

https://www.security.org/how-secure-is-my-password/


GESTORES DE CONTRASEÑAS



Cuentas impersonales de 
“usar y tirar”

Cuentas propias para 
“usos esporádicos”

LOS CORREOS TEMPORALES. PARA QUÉ Y CUÁNDO 
UTILIZARLOS



BORRADO SEGURO DE ARCHIVOS



COPIAS DE SEGURIDAD
Estrategia 3-2-1:

§ Mantener 3 copias (2 copias + Origen)
§ Al menos 2 en medios distintos
§ 1 de ellas offsite

Si trasladamos esas reglas a un ejemplo práctico, la idea sería sencilla:

Nuestra información, además de en el activo de origen, disponer de una copia 
en un disco duro externo y, además, en un servicio de almacenamiento en la nube. Como indica 
el último punto de esa estrategia, el disco duro externo deberá estar además en 
otro sitio (fuera de la oficina o lugar de trabajo).



Antes

Políticas y procedimientos

Hábitos seguros

Configuraciones técnicas

Durante
Planes de respuesta ante 

incidentes

Copias de seguridad 
separadas

Sistema resiliente con HA

Después

Análisis Forense

Seguro de 
Ciber-Riesgo

Planes de continuidad

COMO PROTEGERNOS DE UN CIBERATAQUE



RGPD
Conceptos Básicos
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El Parlamento Europeo elaboró el Reglamento General de 
Protección de Datos (RGPD). Su adaptación al derecho español 
se hizo por medio de la Ley Orgánica de Protección de Datos y 
Garantía de los Derechos Digitales o LOPDGDD.

Esta ley es aplicable a empresas, sociedades, comunidades y 
autónomos que realicen algún tipo de tratamiento de datos 
personales.

LEGISLACIÓN VIGENTE EN ESPAÑA



Registro de las actividades de tratamiento

Elaboración de evaluaciones de impacto

Medidas de seguridad técnicas

OBLIGACIONES DEL RESPONSABLE DEL TRATAMIENTO



Preguntas
Repasando
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La ubicación más adecuada para la información importante es

En un servidor de la red de mi empresa

Mi equipo. Está bajo mi control

En la nube pública para que siempre esté 
accesible

A

B

C

B

REPASANDO



Una contraseña robusta debe cumplir…

Tener una buena combinación de números, letras 
y caracteres especiales y al menos 10 caracteres

Tener muchos caracteres

Ser fácil de adivinar

A

B

C

B

REPASANDO



La mejor manera de evitar un ataque de man-in-the-middle es

No utilizar las conexiones wi-fi públicas

Utilizar las conexiones wi-fi públicas

Comprobar que las páginas tienen “candadito” de 
seguridad

A

B

C

B

REPASANDO



El elemento más débil y más difícil de proteger en materia de ciberseguridad 
es

Las personas

El correo electrónico

La conexión wi-fi

A

B

C

B

REPASANDO



http://responde.igape.es

900 815 151
igaperesponde@igape.es

En Galicia, contigo, #SeguimosAdiante
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